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联合国信息安全政府专家组

（下称专家组）是目前全球网

络空间治理领域处理国际安全相

关问题的主要机制，主要工作包

括制定网络空间负责任的国家行

为准则、国际法在网络空间的适

用性以及建立信任措施等三大领

域。目前联合国秘书长分别任命

了 5 届专家组，其中三次达成

共识并且发布了专家组报告。

2017 年专家组因各方分歧未能

达成共识，是网络空间国际安全

治理的一次重大挫折。

由于 2015 年专家组取得了成功，本届

专家组成立之初，各方都抱有很高的期待。

由于美英等国力推的在网络空间行使自卫权、

反措施以及武装冲突法的适用等议题与中、

俄以及其他部分发展中国家代表之间的分歧

而未能达成共识。背后也反映出当前网络空

间国际规则制定的博弈进入深水区，分歧开

始凸显，各方缺乏妥协意愿，以及现有专家

组机制无法应对新的挑战和满足更多的国家

和非国家行为体参与网络空间国际规则制定

的愿望。

第一，政治博弈成为影响专家组的主要

因素。围绕着专家组的博弈已经成为美欧与

新兴国家之间、非国家行为体与主权国家之

间争夺全球治理话语权的主要平台。此外，

美俄围绕着“黑客干预大选”的冲突升级对

本届专家的影响也很明显。美俄外交部都在

专家组未能达成共识后的第一时

间发表官方声明，将责任归于对

方。对此，担任美方专家组代表

的米歇尔·马可夫在美国国务院

网站公开声明，缺乏政治意愿是

导致专家组未能达成共识的主要

原因，这也是美欧与俄罗斯等国

不愿意搁置在部分条款上的争

议，就其余专家组建议达成共识

的主要原因。

第二，网络空间军事化背后

的深层次原因。美欧等国将网络

空间定义为第五空间，认为网络空间采取军事

行动是既成事实，为了维护国家安全，必须要

采取自卫权和反措施，并且需要用武装冲突法

等国际法为依据建立网络军事行动的基本准

则。这一战略的背后实际上是要利用美欧领先

的网络军事力量建立在网络空间的战略优势，

增加对非西方国家的网络威慑能力。

第三，现有机制的有效性和代表性赤字。

本届专家组未能达成共识，引发了各方对专

家组机制有效性和代表性两方面的反思和质

疑。在有效性方面，专家组原设计为联合国

秘书长在信息安全领域的专家顾问，实际上

成为了各国政府外交官博弈的舞台，因此受

到了领域外因素，特别是政治因素的影响很

大。另一方面，现有的专家组代表经过了两

次扩容，从 15 人增加到 20 人和 25 人，依

然有很多国家未能参与其中，特别是印度、

日本、巴西这样的中等大国对于不能连续参

新形势下如何进一步
在联合国框架下加强国际网络安全治理
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加专家组工作有很大不满。此外，类似于像新加

坡、荷兰、韩国、比利时这样的中等国家在网

络领域有一定的区域影响力，也不满足与几年

甚至更长时间才能轮到一次。除此之外，以微软、

国际红十字会为代表的私营部门和非政府组织

一直对不能参与相关工作表达了强烈不满。

最后，网空国际规则制定主导权竞争将进

入实质性的博弈阶段。专家组以失败告终拉开

了新一轮网络空间治理博弈的帷幕。经过之前

一轮的博弈，各方已经意识到网络空间国际规

则制定已经从技术性、国际法和人权等议题转

入国际政治博弈，联合国专家组取代 ICANN、

伦敦进程、NetMundial 等机制，成为新一轮博

弈的主要平台。今后联合国将会对专家组的未

来做出新的抉择，无论结果是延续、改革还是

取消现有机制，围绕着网空国际规则制定的博

弈将会从联合国延伸到区域性组织、从国家延

伸到非国家行为体，博弈将会更加复杂和激烈。

对各方而言，今后的博弈将会是更加真刀真枪，

鱼龙混杂，这对我国参与网络空间治理，争夺

话语权提出了更高的要求。

联合国在网络空间治理中的主渠道作用不

容置疑，专家组过去的工作对于网络空间的和

平稳定有重要的意义。因此，应当继续推动联

合国信息安全政府专家的相关工作。中美欧俄

等网络空间大国应当继续推动联合国采取新的

举措，同时继续探索在联合国框架下，采取双

边和多边的合作形式。

第一，继续推动落实过去三届专家组报告的

内容，特别是 2015 年专家组报告在国际法适用

性、规范和关键基础设施保护等方面有很多有价

值的共识依旧值得进一步落实。如报告强调了阐

述了国际法和《联合国宪章》对通信技术的适用。

强调了两者所倡导的主权平等、和平解决国际

争端、不对任何国家的领土完整或政治独立进

行武力威胁或使用武力、尊重人权和基本自由、

不干涉他国内政等基本原则适用于网络安全问

题。网络规范对促进和平利用通信技术、充分实

现将通信技术用于加强全球社会和经济发展的

重要作用，在前两次报告基础上对负责任的国家

行为规范有了更明确、完善的补充。关键信息

基础设施保护领域规定各国不应蓄意允许他人

利用本国领土使用通信技术实施国际不法行为，

一国应适当回应另一国因其关键基础设施受到

恶意通信技术行为的攻击而提出的援助请求等。

第二，聚焦在关键信息基础设施保护。各国

政府对于关键信息基础设施缺乏明确的定义阻

碍了在这一领域的合作。各方应当在专家组报

告的基础之上继续就关键信息基础设施的定义，

以及就如何建立双边和多边的关键信息基础设

施保护机制开展探讨。过去几十年互联网一直

在发展，网络安全形势和威胁挑战也在不断变

化，这对如何定义什么是关键信息基础设施带

来了困难。在关键的功能、关键的设备和关键

的信息之间，应当将重点放在关键的信息上，

把那些信息是关键的先找出来，然后再考虑保

护措施。也有代表认为，在认定关键基础设施时，

应当从风险和威胁入手，改变过去的固有思维。

第三，如何共同应对来自第三方的挑战，如

网络恐怖主义、网络犯罪对于网络安全带来的

挑战。网络空间安全态势逐步的恶化已经成为

威胁国际安全的重要风险来源。新一届专家组

未能达成共识对国际合作打击网络恐怖主义和

网络犯罪有一定的负面影响，不利于各国在联

合国框架下开展合作。因此，退回到 2015 年专

家组报告，从双边和多边层面继续推进落实相

关的成果有助于克服目前网络空间治理进程陷

入困境而带来的不利局面。


