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试析中欧网络对话合作的现状与未来
鲁传颖1

( 1．上海国际问题研究院，上海 200233)

摘要: 中欧网络对话合作是中欧关系的组成部分，对全球网络空间的安全、发展和治理有着重

要意义。双方在网络领域业已开展了多领域、跨议题的对话合作，并取得了丰硕的对话成果，

与此同时，战略定位有待进一步提升、信任缺失和机制设计不足等问题也逐步显现。从更深层

次原因看，其中不仅有传统地缘政治的影响，更反映出双方在网络空间的战略认知、网络政策

的决策体系方面存在一定的差异。未来中欧在网络领域的对话合作要克服客观存在的差异，

建立互信，取得务实成果，就需要双方进一步确定网络合作的战略定位，完善机制设计，注重议

程设置，以塑造一种建设性、面向未来的中欧对话合作图景，展现中欧网络对话合作在网络空

间大国关系和全球治理中的示范、引领作用。
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大数据、人工智能、物联网和云计算 ( 大智

物云) 等信息通信技术的发展使得各国在网络

空间中的联系越来越紧密，国家间的物理疆界

越来越模糊，由此带来了越来越多的网络安全

和发展方面的挑战。①如“斯诺登事件”所揭示，

网络安全已成为国际安全中风险危害程度和不

确定性最高的领域之一，现有的国际安全体系

难以应对该挑战。②各国政府为了应对网络安全

挑战所采取的单边行动，如发展“网络部队”、进
行“网络安全审查”、制定“数据本地化”政策

等，在缺乏协调的情况下，不仅未能解决网络安

全问题，还给现有国际经济和贸易体系带来了

挑战，有可能进一步造成网络空间的“巴尔干

化”。③

在这一大背景下，大国之间的双边对话合

作成为影响网络空间和平、发展、稳定的重要因
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素。中国与欧盟作为网络空间的重要行为体，

是构建网络空间全球治理体系的重要力量，前

者是网络空间中发展最快的新兴力量，后者拥

有最高的互联网普及率并在积极推进数字单一

市场建设。加之中欧之间不存在直接地缘政治

冲突，因此从整个网络空间全球治理格局来看，

中欧在维护全球网络安全、推动网络空间发展、
构建网络空间秩序方面有巨大的合作空间。中

欧双方已在网络安全、发展、治理等多个领域、
不同层面开展了内容丰富、议题专业的对话合

作，在全球大国网络合作中堪称独树一帜。然

而，相较两者自身的体量、地位和影响力，两者

在其传统领域合作的层级、成果和影响力，以及

双方与其他国家之间开展的网络合作，中欧之

间的网络合作无论是在双边层面还是在全球治

理层面都仍存在较大的提升空间。如果双方能

够在内部网络政策制定加强沟通协调，将有助

于中欧在技术、产业方面开展更加密切的合作;

双方若在国际战略层面进一步建立信任，缩小

在基本原则、政策主张方面的差异，则会有助于

推动网络空间全球治理“建章立制”的进程。研

究中欧在网络领域的对话合作现状，分析对话

合作背后存在的问题，探索如何克服这些障碍，

不仅对中欧进一步提升网络领域的合作效率具

有一定意义，对网络大国之间如何携手应对全

球网络安全挑战、深化数字经济合作、探索构建

全球网络空间治理体系也有参考价值。

一、中欧网络对话合作现状

目前，中欧网络对话合作领域主要建立了

三个对话机制，分别为中欧信息技术、电信和信

息化对话，中欧网络工作组，中欧网络安全与数

字经济专家组。这三个对话机制分别定位为互

联网技术发展与应用、网络空间国际治理和国

内网络政策领域。

1．1 中欧信息技术、电信和信息化对话

中欧双方在互联网领域的合作历史悠久。

中国在 1994 年正式全功能接入互联网之前，就

是通过德国科研机构的网关与互联网进行连

接，中国国家顶级域名服务器最初也是由德国

卡尔斯鲁厄大学运营。1997 年，中国向世界发

出的第一封电子邮件“越过长城，走向世界”，也

是最先发给了卡尔斯鲁厄大学的维纳·错恩教

授。① 中国与欧盟国家在互联网发展历史上的

良好合作关系也延续到了双方政府层面。2009
年，在中国工业和信息化部与欧盟委员会通信

网络、内容和技术总司等主管部门的推动下，第

一次中欧信息技术、电信和信息化对话在北京

举行，双方围绕信息通信基础设施建设、电子商

务、电子政务，以及数字转型等内容进行了探

讨。此后，这一年度对话机制轮流在中国和欧

洲举办，至 2018 年底已举办了 9 次。
信息通信技术在过去十年蓬勃发展，信息

通信的技术、产业和政策不断迭代更新，更加凸

显了中欧双方合作对话的重要性。中欧信息技

术、电信和信息化对话既包括一些长期性的议

题，如信息通信技术政策与监管、数字转型、通

信基础设施合作等，也包括一些时代意义很强

的话题，如数字经济、5G 研发、工业数字化等。
此外，双方在对话框架下还开展了联合研究项

目，如 2016 年启动的“中欧物联网与 5G”联合

研究项目，就物联网与 5G 领域的技术、产业和

政策展开深入研究分析、探索合作。② 通过该对

话机制，双方加强了政策层面的协调，促进了产

业界合作，为中欧在 5G、工业互联网、人工智能

等战略新兴领域的合作奠定了良好基础。③ 同

时，对话也反映出中欧在信息通信技术和产业

领域拥有巨大的合作空间。

1．2 中欧网络工作组

2012 年《第 14 次中欧峰会联合宣言》宣布，
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将由中国外交部与欧盟对外行动署联合建立

“中 欧 网 络 工 作 组”( EU － China Cyber Task
Force) ，这是一个由双方外交部门牵头的关于国

际网络安全的跨部门沟通协商机制。① 自 2012
年以来，网络安全问题集中爆发，对国际安全、
信息通信和数字经济等领域的全球合作产生了

很大危害。② 因此，从国际安全角度探讨应对网

络安 全 危 机 成 为 网 络 空 间 全 球 治 理 的 重 要

议题。
在中欧网络工作组建立后不久，“斯诺登事

件”爆发，网络安全一时成为全球最重要的国际

政治、安全话题。中欧作为美国开展“大规模监

听”的共同受害者，通过该机制，共同发声谴责

“大规模监听”这一危害国际政治、安全秩序的

恶意网络行为，一定程度上引领了网络安全国

际治理的议程。此外，双方通过中欧网络工作

组加强了在国际安全领域的合作，中欧外交部

门之间就建立网络空间中的国家行为准则、国

际法在网络空间中的适用、建立信任措施，以及

加强关键基础设施保护、打击网络犯罪的国际

合作等议题展开了讨论。通过对话，双方增加

了政策透明度，增进了相互之间在网络领域的

信任，为双方网络安全相关机构( 如计算机应急

响应机构) 深化合作奠定了基础。

1．3 中欧网络安全与数字经济专家组

2016 年，在全球网络空间安全形势不断恶

化的背景下，中欧各自在网络空间实施了一系

列新举措，从网络的安全、发展与治理入手，围

绕网络空间的战略规划、政策制定、产业发展和

人才培养等问题探索建立全方位的战略体系。③

如何加强中欧在网络安全和数字经济领域的协

调，对于双方网络战略和政策的实施具有重要

作用。在该年 7 月第十八次中欧领导人会晤期

间，由中国国家互联网信息办公室与欧盟委员

会通信网络、内容和技术总司共同组织的“中欧

网络安全与数字经济专家组”成立。④ 该机制主

要任务是聚焦双方内部网络政策和监管模式，

商讨如何加强政策协调沟通，增加政策透明度，

减少各自国内的相关法律法规对双方商业和数

字经济领域的影响，并为双方在战略层面建立

互信、在 产 业 层 面 加 强 合 作 提 供 建 议。截 至

2018 年底，中欧网络安全与数字经济专家组已

举办了 4 次会议，并商定在未来继续开展对话。
中欧网络安全与数字经济专家组围绕中国

与欧盟在网络安全、数字经济领域的法律法规、
制度建设对双方所产生的影响，以及如何进一

步推动中欧在产业发展、人才培养和科学研究

的合作开展对话。如在数据安全领域，欧盟制

定了《一般数据保护规则》( GDPＲ) ，中国制定

了《个人信息和重要数据出境安全评估办法( 征

求意见稿) 》，这些管理政策不仅对双方互联网

及相关企业的运营模式和个人信息安全带来重

要影响，也会引起一定程度的司法管辖权争议。
中欧双方的参会代表在该对话机制中曾多次就

数据安全政策方面的问题进行及时沟通和协

商，妥善回应了对方的关切，促进了双方互信。

1．4 小结

中欧在网络领域的三个对话合作机制正逐

渐上升为中欧关系总体议事日程的重要组成部

分。随着双方在对话中取得的成果越来越丰

富，网络对话合作已成为中欧双边关系的重要

支柱。2013 年第十六次中欧领导人会晤共同发

表的《中欧合作 2020 战略规划》中提到，“支持

并推动构建和平、安全、有弹性和开放的网络空

间。通过中欧网络工作小组等平台，推动双方
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“China’s Policy Paper on the EU: Deepen the China－EU
Comprehensive Strategic Partnership for Mutual Benefit and Win－win
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tp: / /www．fmprc． gov． cn /mfa_eng /wjdt_665385 /wjzcs / t1143406． sht-
ml．
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朗核设施的工业与控制系统中植入“震网病毒”，导致大量用于分

离核原料的离心机受损。此后，震网病毒开始在网络中扩散，在全

球范围内感染了大量的核电站和水电站，给国际社会带来了极大

的安全隐患。
“Proposal for the‘Cybersecurity Act’”，European Commis-
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EN /TXT /? uri =COM: 2017: 477: FIN．

中华人民共和国国家互联网信息办公室:“中欧数字经济

和网络安全专家工作组第三次会议在比利时鲁汶成功举办”，中

国网信网，2017 年 3 月 9 日，http: / /www．cac．gov．cn /2017－03 /09 /c
_1120599476．htm。
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在网络领域的互信与合作。”①2014 年中国政府

发布的《深化互利共赢的中欧全面战略伙伴关

系———中国对欧盟政策文件》中提出，“加强网

络安全对话与合作，推动构建和平、安全、开放、
合作的网络空间。通过中欧网络工作小组等平

台，促进中欧在打击网络犯罪、网络安全事件应

急响应和网络能力建设等领域务实合作，共同

推动在联合国框架下制订网络空间国家行为规

范”。② 在建立中欧战略合作伙伴关系的政策指

引下，上述机制围绕双边网络安全、信息化、国

际治理等议题开展了多轮对话，取得了丰富成

果，不仅加强了双边网络合作，也有利于维护全

球网络空间的整体稳定。

二、现有中欧网络对话合作

机制的不足

中欧在网络领域的对话合作机制虽然取得

了大量的合作成果，但依旧存在一定的不足。
特别是在网络空间战略性地位不断提升、国际

网络安全威胁不断增加、全球网络空间秩序变

革速度加快的背景下，中欧在网络领域的合作

未能完全反映网络问题的战略性、重要性和全

局性特点，离双方领导人提出的要求还存在一

定差距。

2．1 现有的对话合作机制缺乏明确的战略定

位，导致中欧网络合作的战略目标不清晰，

影响力不足

目前三个对话合作机制的内容基本上聚焦

于一些工作层面的信息交流和政策沟通，在战

略协调和实质性合作等方面还有待进一步提

高。③相比中美、欧美、中俄等双边层面的网络合

作及其在国际上的影响力，中欧网络合作还有

很大的提升空间。这种差距的存在并非因为双

方没有共同的利益，而是中欧网络关系在双边

和全球层面缺乏战略定位所导致。中欧分别都

与美、俄等其他重要国家开展了一系列的双边

网络对话合作，这些机制基本都有明确的战略

目标。如中美之间的合作以解决网络商业窃密

问题为导向，以维护中美在网络安全领域关系

的稳定为战略目标，先后建立了“中美网络安全

工作组”“中美打击网络犯罪及相关事项高级别

联合对话”“执法与网络安全对话”等对话机制;

中俄之间是战略协作，以建立互信、推广共同理

念为目标，协调双方在国际网络治理中的原则

理念、政策立场，如中俄在金砖国家和上海合作

组织等框架下开展了网络安全对话机制，并共

同制定了《信息安全国际行为准则》，作为正式

文件在联合国大会上进行分发。④

与上述双边合作机制相比，尽管中欧现有

的三个对话机制都各有自己的定位，但是中欧

网络对话合作的总体目标和整体合作框架目前

还不清晰，战略设定目标过于宽泛，缺乏明确导

向。这不仅使现有的对话机制在面临结构性挑

战时容易止步不前，也使得中欧网络对话合作

无法围绕网络空间全球治理领域具有挑战性的

议题开展工作。更为重要的是，这使得中欧网

络对话在彼此网络外交中的优先级不够，容易

受到中美、美欧网络对话的影响和冲击。缺乏

战略定位限制了中欧对话合作在网络空间全球

治理中发挥引领和示范作用。

2．2 现有中欧网络对话的层级限制了其对中欧

网络政策协调的有效性

网络问题涉及议题大多具有高度的战略性

和敏感性，所涉问题往往具有跨领域、跨部门特

征，因此，双方高级别领导层面的统筹协调具有

重要作用。以中美为例，网络议题一度是中美
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①

②

③

④

中华人民共和国商务部欧洲司: 《中欧合作 2020 战略规

划》，中华人民共和国商务部网站，2016 年 1 月 14 日，http: / / ozs．
mofcom．gov．cn /article /hzcg /201601 /20160101233963．shtml。

“China’s Policy Paper on the EU: Deepen the China－EU
Comprehensive Strategic Partnership for Mutual Benefit and Win－win
Cooperation”，Ministry of Foreign Affairs of PＲC，2 April 2014，ht-
tp: / /www．fmprc． gov． cn /mfa_eng /wjdt_665385 /wjzcs / t1143406． sht-
ml．

中欧网络工作组会议在 2015 年第四次会议之后再未公

开发布相关信息。
International Code of Conduct for Information Security，Annex

to the Letter Dated 12 September 2011 from the Permanent
Ｒepresentatives of China，the Ｒussian Federation，Tajikistan and Uzbek-
istan to the United Nations Addressed to the Secretary － General，UN
General Assembly Document A /66 /359 /，September 14，2011．



太平洋学报 第 27 卷

元首对话的核心议题，对中美关系产生了持续

性的影响。2013 年 6 月，中美元首庄园会晤，习

近平主席与奥巴马总统直接就网络安全问题进

行对话，在随后的多次元首会晤中，两国领导人

都继续对网络安全问题直接表达了关切。① 双

方领导人的重视对于提升网络议题在双边关系

中的重要性无疑具有强劲的推动作用。相比而

言，网络安全问题尚未成为中欧最高领导人对

话中的核心议题。
如果将中欧网络合作纵向上与双方在战

略、经贸及其他全球治理领域的对话合作比较，

横向上与中美、欧美在网络领域的对话合作比

较，会发现中欧网络对话的层级要低很多。目

前，中欧间的三个网络对话合作机制基本上处

于副部级或司局级层面。② 这使得中欧网络对

话被纳为其他更高层级对话合作中的一个子议

题，从而影响了网络对话的效率和效果。③ 在当

前网络问题在国际、国内政治议程中地位如此

突出情况下，中欧之间在网络领域的对话层级

远远不能反映出问题的紧迫性和重要性，使得

中欧网络问题在双边关系中得到的重视程度

不够。

2．3 对话机制之间缺乏统筹协调，制约了对话

成果的落实

现有的网络对话机制，除了中欧网络工作

组之外，都是单一部门间的直接对话。而网络

议题往往跨领域，网络安全、发展和治理等多个

领域之间深度交融。因此，建立跨部门协调机

制应是网络对话的重要形式。参照中美、欧美

网络对话可知，跨部门协作在提升网络对话成

果方面具有重要作用。如中美网络对话，中方

是由中央政法委书记牵头，公安部作为主要的

落实部门，成员包括中央网信办、外交部、工信

部等部委的副部级领导，美方也是有国土安全

部、司法部、联邦调查局等机构的部长级官员参

加。欧美之间建立的网络安全与网络犯罪工作

组和高级别网络对话合作也都是跨部门的对话

合作，不仅欧美双方的多个政府机构参与对话，

19 个 欧 盟 成 员 国 的 代 表 也 作 为 观 察 员 参 与

对话。④

跨部门协调机制是应对网络议题跨领域特

性的重要方式。以中欧在 5G 议题上的对话为

例，它既是技术和产业问题，也涉及网络安全与

国家安全问题。现有的对话模式下，促进和制

约中欧在 5G 领域开展对话合作的部门之间缺

乏有效平衡，使得双方容易采取“最坏的打算”，

增加了解决问题的难度。⑤ 中欧需要从技术、产
业、网络安全和国家安全综合性角度来权衡双

方在 5G 领域合作面临的成本与收益。这一综

合评估任务，只有通过跨部门协调才有可能完

成。随着中欧在网络领域对话的不断深入，现

有机制的不足之处将会进一步制约对话合作的

有效性。从现有的三个对话机制设计来看，还需

要有经济、安全等更多部门参与其中才能推动

对话走向深入，如中方可以将公安部、商务部、
发改委、司法部等部委纳入中欧网络对话框架

中，欧盟也可以将欧洲刑警组织 ( EUＲOPOL) 、
欧盟网络信息安全署 ( ENISA) 、欧盟贸易总司

( DG－Trade) 等执法、商业、经济、法律主管部门

纳入对话中来。
缺乏清晰的战略定位和足够高的对话层

级，以及制度设计上缺乏跨部门协调等不足使

中欧网络对话一定程度上陷入困境，主要体现

为双方之间信任赤字扩大、主要政策立场差异

未能弥合、务实合作成果有限等方面。中欧网

络合作存在的深层次分歧和矛盾值得探究。
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①

②

③

④

⑤

The White House，“FACT SHEET: President Xi Jinping’s
State Visit to the United States，”September 25，2015，https: / / obam-
awhitehouse．archives． gov / the－press－ office /2015 /09 /25 / fact － sheet －
president－xi－jinpings－state－visit－united－states．

中欧信息技术、电信和信息化对话中方是由工信部副部

长牵头，包括工信部多个司局参与。
“第十九次中国—欧盟领导人会晤成果清单”，新华网，

2017 年 6 月 4 日，http: / /www．xinhuanet．com /world /2017－06 /04 /c_
1121081995．htm。

The White House，“FACT SHEET: U．S．－EU Cyber Cooper-
ation”，March 26，2014，https: / / obamawhitehouse．archives．gov / the－
press－office /2014 /03 /26 / fact－sheet－us－eu－cyber－cooperation．

Charles Ｒollet，“Huawei Ban Means the End of Global
Tech”，Foreign Policy，May 17，2019，https: / / foreignpolicy． com /
2019 /05 /17 /huawei－ban－means－the－end－of－global－tech / ．
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三、困境背后的深层原因

中欧网络对话一定程度上的困境有多方面

的因素，既包括前述技术性因素，也有以下深层

次的因素。

3．1 中欧对网络空间基本属性存在认知差异，

不利于双方在具体政策上达成共识

网络空间是人类基于信息通信技术建立的

虚拟空间。中欧不同的政治体制、社会结构以

及互联网发展模式使得双方对网络空间基本属

性的认知存在较大差异。欧盟更多将网络空间

看成是物理空间的延伸，因此主张将物理空间

的秩序和规则体系延伸到网络空间之中。中方

认为网络空间不仅是物理空间的延伸，也是物

理空间的映射，映射强调虚拟空间与现实空间

之间的互动会带来一系列新现象和新特点，物

理空间中的秩序和规则难以简单地应用在网络

空间，因此需要站在一个新的角度来看待网络

空间以及相应的秩序构建和规则建立。
中国以一种综合性、战略性的视角来看待

网络空间，更加主动地接受网络空间，认为“网

络空间越来越成为信息传播的新渠道、生产生

活的新空间、经济发展的新引擎、文化繁荣的新

载体、社会治理的新平台、交流合作的新纽带、
国家主权的新疆域。”①相比而言，欧盟对网络空

间概念、内涵缺乏明确界定，其唯一一份全面阐

述网络空间战略的文件———《欧盟网络安全战

略》，主要从安全视角出发，强调欧盟的价值观、
人权、接入权、多利益攸关方、共同责任等五大

基本原则。② 其核心思想是将欧盟在物理世界

的伦理、规范和规则体系移植到网络空间。
对于网络空间基本属性的不同认知影响了

双方对于网络空间秩序构建的基本理念。中方

认为网络空间作为一种新空间、新疆域，产生了

新的生产方式、生活方式和思考方式，由此产生

的治理问题是一种新现象、新挑战，提出了网络

空间全球治理的“四项原则、五点主张”。③ 欧方

认为网络空间与现实空间是在线 ( online) 和离

线( offline) 的区别，更多强调网络的工具属性，

只需要将物理世界的规则体系延伸到网络空

间，即可以实现对网络空间的治理。④

3．2 双方对网络空间治理原则存在不同理解，

不利于双方在战略层面取得互信

在构建网络空间秩序的基本原则上，中方认

为主权国家在网络空间治理中拥有权威性与合

法性，认为应当基于网络主权来构建网络空间的

秩序，支持《联合国宪章》在内的国际法在网络空

间的 适 用。欧 方 强 调《欧 盟 基 本 权 利 宪 章》
( Charter of Fundamental Ｒights of the European
Union) 所规定的基本权利、自由表达权、隐私权

等价值观是网络空间治理中的基本原则。⑤ 对

于治理原则的不同理解，容易引发双方在政策

层面的误解。如欧盟认为，中国对网络主权的

强调，将会分裂互联网，中国的网络安全政策也

是服务于政府权力在网络空间的扩张。从中方

角度来看，欧盟在网络政策领域过度强调所谓

的“隐私和自由”问题，实际上有双重标准之嫌，

如欧盟在批评中方网络内容管理政策的同时，

也在加大对“假新闻”的打击力度，实际上也是

在践行“网络主权”。
当然，双方在治理原则领域的分歧是非本

质的，只是在优先顺序以及现实政策面临取舍

时有所差异。中方强调的网络主权是一种旨在

奠定新空间、新疆域中基本秩序和权力的理念，

其内涵与现实社会的主权存在较大的差异，应
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中华人民共和国外交部、国家互联网信息办公室: 《网络

空间国际合作战略》，新华网，2017 年 3 月 1 日，http: / /news． xin-
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pean Union: An Open，Safe and Secure Cyberspace”，July 2 2013，

Brussels．
Lu Chuanying，“China’s Emerging Cyberspace Strategy”，

The Diplomat，May 24，2016，https: / / thediplomat． com /2016 /05 /
chinas－emerging－cyberspace－strategy．

“The EU Gets Serious about Cyber: The EU Cybersecurity
Act and Other Elements of the ‘Cyber Package’”，Convington
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结合网络空间属性进行重新定义。欧方强调有

限主权，以国家责任的视角来看待国家在网络

空间中的主权范畴。① 两者之间有一定的重叠

之处，也存在较大的差异。如果不能理解对方

的治理原则，就会进一步加大对对方政策的误

解，将双方在传统国际关系领域的“主权、人权、
发展、平等、自由”的理解分歧带入网络空间全

球治理中，不利于建立双方在网络领域的互信。

3．3 中欧对于网络空间全球治理模式有不同的

选择，限制了双方合作的成果

在网络空间全球治理领域，欧盟推崇“多利

益攸关方”( multi －stakeholder) 模式，中方更倾

向于多边( multilateral) 与多方( multi－parties) 共

存的治理模式。“多利益攸关方”模式强调国

家、市民社会和私营部门共同参与治理，采取自

下而上、公开透明的基本原则，主要为互联网名

称与数字地址分配机构( ICANN) 等互联网技术

社群所采用，背后一定程度上暗含了突出社群

主导地位、限制国家作用的意味。② 欧方理解的

“多利益攸关方”模式主要应用在互联网关键资

源治理领域，是一种较为理想化的治理模式。
中方不反对“多利益攸关方”模式，但认为这一

概念运用领域过于广泛、内涵较为繁杂，因此不

提倡在双边和国际场合使用这一概念。③ 特别

是在国家在网络安全、网络空间治理等领域的

作用和地位愈发重要的趋势下，中方认为不应

回避国家的主导作用。因此，中方采取的是一

种更加符合实际的态度，认为应当根据不同的

治理 议 题 来 分 别 采 取 多 边 治 理 和 多 方 治 理

模式。
不同的治理模式选择，客观上对中欧对话

合作造成了一定程度的干扰。例如在中欧网络

安全与数字经济工作组中，中方希望能够发挥

政府的指导作用，与欧方在网络安全与数字经

济战略和政策层面加强统筹协调。欧方更加倾

向“多利益攸关方”模式，主张让私营部门发挥

主要作用，并邀请了诸多私营部门代表参与甚

至主导对话，而一些欧洲企业则把对话视为解

决其在华运营中面临的具体问题的渠道。中方

强调在战略和政策领域的协调，欧方希望在具

体务实的问题上取得进展，这与双方在网络领

域采取的治理模式不同有很大关系，客观上使

对话的安排不对等，对对话的效果产生了负面

影响。④

3．4 中欧之间的网络政策体系存在结构性差

异，阻碍了双方沟通交流

网络是一个新的议题，中欧双方的网络决

策体系还处于不断完善过程中。决策体系内部

不完善和双方传统的决策体系之间的不对称，

增加了建立有效沟通机制的难度，而欧盟内部

的双层治理结构更是加大了其内部形成共识、
进而对外进行有效对话的难度。

网络空间属于国内政治和国际政治中的新

兴议题，中欧双方的统筹协调治理机制都在建

立和完善的过程中，这也会影响双方在网络合

作上的有效性。很多专家都曾用“九龙治水”形

容各国对网络议题的治理结构。欧盟网络领域

存在多层次的复杂协调机制，各机构间缺乏明

确的权责分配，加之资金有限、人员不足，机制

间缺乏有效的协调实践。同时，不同机构的网

络治理目标不同，多头治理现象突出。如欧盟

负责网络安全政策制定、实施的机构有欧盟委

员会通信网络、内容和技术总司、欧洲网络信息

安全署( ENISA) 、欧洲网络犯罪中心; 负责网络

领域 国 际 合 作 的 机 构 有 欧 盟 对 外 行 动 署

( EEAS) 、欧洲防务局( EDA) ; 负责打击网络犯

罪的机构有欧洲刑警组织( Europol) 、欧洲警察
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学院 ( European Policy College ) 等。① 多头治理

造成欧盟网络空间管理机制碎片化问题突出，

难以形成行动凝聚力。② 具体到微观层面，则是

多机构之间难以就具体问题达成及时、高效的

合作。中国方面，虽成立了中央网络安全与信

息化委员会以加强网络议题的统筹协调，改善

不同部门之间的权力与职责划分问题，但随着

社会信息化程度的增加，各个部门涉及网络的

工作比重不断增加，统筹协调的难度和成本也

不断增加，特别是在统筹国内和国际两个层面

的网络问题上，还需要进一步完善机制。由此

可见，中欧之间面临的沟通不顺畅，落实合作困

难等现象都与双方的内部统筹治理机制存在的

问题有关系。
欧盟双层治理机制也增加了中欧对话的难

度。作为超国家行为体，欧盟与第三方国家进

行网络空间合作时存在特殊性。一方面，欧盟

在涉及共同安全和防务政策领域享有法定权

力，但网络安全与国家安全密切相关，网络治理

的权力主要掌握在成员国手中，欧盟在该领域

的治理能力赤字明显。另一方面，主权国家和

超国家机构尚未就网络安全领域的权能划分形

成有效共识，欧盟整体缺乏清晰的治理结构。
成员国之间网络实力的差异，使得各方在网络

空间治理与合作上的政策立场存在较大差异，

各成员国间的网络合作需要欧盟统一协调，由

此产生了成员国与欧盟双层次的治理结构。欧

盟通 过《网 络 与 信 息 系 统 安 全 指 令》( 简 称

NISD) 规范网络安全治理的主要方向，通过欧洲

网络信息安全署的机制性建设协调相关工作。

但欧盟指令对成员国不具有强制性，成员国国

内的网络安全法律仍起主导作用; 加之欧盟机

构的复杂授权机制，导致运转效率较低，难以形

成快速、有效的对外共同政策。③ 中方与欧方进

行合作时既需要与成员国进行政策沟通，也需

要把握欧盟整体的网络政策，这增加了中欧合

作的复杂性和沟通成本。同时，成员国和欧盟

机构的相互龃龉导致政策相对低效，也加大了

中欧共同制度设计的机制性困难。

3．5 美国等地缘政治因素对中欧网络对话合作

形成制约

传统地缘政治因素，特别是美国因素，对中

欧网络领域合作具有很大影响。美欧盟友关系

决定了欧盟在安全领域对美国有很大依赖，其

网络空间战略深受美方影响，双方在网络战略

协调、政 策 对 接 和 务 实 合 作 方 面 具 有 广 泛 基

础。④ 这无疑会影响中欧网络合作的优先性。
在中美欧三角关系中，欧盟本能地会将欧美关

系置于优先地位。欧盟尚未形成自主的网络安

全战略和网络威慑能力，在网络技术和网络能

力领域倚重美国，“追随美国”的 政 策 倾 向 明

显。⑤ 无论是网络安全战略思维，还是网络空间

国际治理理念，欧洲基本上认可美国提出的主

张，其对美国的安全依赖及欧美固有的理念共

识，导致欧盟在多边和双边领域都保持了与美

国的政策协调，双方在网络军事互动和共同舆

论发声上保持了高度一致。⑥ 欧盟往往配合美

国的网络政策，争取西方网络安全话语权，实现

西方国家集团利益的最大化。而欧美集团所欲

实现的目标与中国在国际网络领域的目标相

悖，美欧密切协调也不利于新型互联网治理模

式的推广和实现。⑦ 美国因素成为中欧网络关

系中重要的第三方因素，使既有的中欧合作机
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制更 为 复 杂，给 推 进 中 欧 网 络 安 全 合 作 带 来

困难。

四、中欧在网络领域合作的未来

提升路径

由前述分析可知，影响中欧网络对话合作

的，既有对话机制本身存在的问题，也有深层次

的结构性因素。要推动未来中欧网络对话深入

开展，一方面应完善机制建设，建立符合网络议

题特点的战略性、高层级、跨部门的对话机制;

另一方面，双方政府应加强议程设置，围绕双方

共同利益开展务实合作。

4．1 完善和丰富现有对话合作机制，建立战略

定位更清晰、对话层级更高、跨部门协调机

制更完善的中欧网络对话合作机制

现有的中欧网络对话合作更多反映了工业

化时代的对话机制设计，已经无法反映新的数

字时代背景下网络空间所具有的战略性、全局

性和颠覆性意义。要适应新时代要求，一是要

双方从战略高度来重新审视网络空间对物理世

界双边关系所带来的深刻变化。网络空间一方

面让双方的交往更频繁、联系更紧密、合作更多

元，另一方面也导致网络政策的外部性更加明

显、冲突更加高频、矛盾来源更加广泛。因此，

双方应在战略层面意识到网络议题在中欧关系

中的优先位置; 二是要通过提升对话的级别来

增加对话的效率。从现行的体制来看，最有效

的方式就是让更高层级的官员来担任网络对话

的牵头人。无论是参考中欧在其他重要领域的

对话层级，还是比照双方与其他国家之间的对

话层级，都需要将现有的司局级对话合作提升

到更高层级; 三是要建立跨领域、跨部门的统筹

协调机制来推动中欧网络对话，并尽力克服欧

盟双层治理结构所带来的影响。一直以来，双

方对于如何找到自己对应的合作伙伴存在一定

的困难，到底是与欧盟合作还是与成员国开展

合作才能有效解决问题是中方部门困惑的来

源，这需要欧盟内部进一步加强政策协调，形成

欧盟层面网络国际事务的相对一致性①。同时，

中方的相关部门也需完善对欧盟双层治理机制

的了解，厘清网络事务中欧盟的不同部门及其

与成员国之间的权责分配，在合作时能够找准

对象，有的放矢。
双方应将平等互信作为对话合作基础，克

服双方在意识形态和政治制度方面的分歧。欧

洲一直以来处于国际关系的中心地位，在国际

规则制定上有很大的影响力与话语权，这一影

响同样体现在网络领域，如欧盟在网络犯罪、网
络战，以及传统国际法在网络空间适用性等方

面的研究和实践走在全球前列。中国则是国际

治理领域的新兴参与者，在网络领域的实力发

展较快，涌现了腾讯、阿里、百度等一批在全球

有重要影响的互联网企业，网络实力不断增强。
一方是传统国际关系主角，一方是有潜力的未

来大国，双方在对话中心态微妙，不易展开坦

诚、深入的交流合作，特别是在面对分歧时无法

真正从内心理解、认可对方的主张。客观而言，

双方在网络领域的很多理念、政策分歧是双方

国情的客观反映，并没有对错或高下之分。欧

洲注重从人权角度看待网络领域出现的问题，

反映的是欧洲社会对于隐私问题、言论自由问

题的高度重视。中方注重从发展的角度来看网

络问题，是因为中国社会更加注重在发展过程

中解决存在的问题。② 中欧双方如果能够以更

加平等、协商的姿态来开展网络对话，将会有利

于提升对话的成效和影响力。

4．2 加强中欧对话合作的议程设置，围绕共同

利益来设置对话的重点

中欧网络对话合作的阶段性目标主要包括

增信释疑、管控分歧和促进合作。现有对话机

制在前两个阶段的目标上已取得进展，双方对

于现有对话机制存在的问题，以及问题背后的

深层次因素也基本有了共识。下一阶段，中欧
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应将目标放在如何促进双方在网络领域的合作

上，这就需要从政府层面完善对话的议程设置，

围绕促进双方共同利益来开展合作。在当前国

际网络安全陷入结构性困境、全球网络治理机

制构建停滞不前、网络空间秩序与繁荣面临严

重威胁的背景下，中欧的共同利益主要体现在

共同应对网络攻击挑战、维护网络空间稳定，以

及携手构建数字贸易规则等方面。
中欧在双边层面可以承诺互不开展网络攻

击，加强在网络攻击的溯源、信息共享等领域的

合作，并签署具有约束力的国际协定。① 双方可

以将关键基础设施保护为突破点，在联合国信

息安全政府专家组 ( UNGGE) 制定的网络规范

基础之上制定更加有操作性的中欧关键基础设

施保护计划。② 2015 年，联合国信息安全政府专

家组发布重要的共识文件，呼吁各国加强在关

键基础设施保护领域的合作，认为“各国均不得

从事或者在知情情况下支持违反国际法规定的

义务的信息通信技术活动，这些活动有意破坏

关键基础设施或损害其使用和运行，导致其不

能为公众提供服务。”③中欧可以在这一规范基

础上探讨双方对关键基础设施的定义、范围; 双

方承诺互不攻击对方关键基础设施; 在对方提

出请求的情况下，协助调查、取证等。相比其他

领域，这一方面的合作存在一定的敏感性，但是

有利于双方建立互信，因此，需要双方加强对话

议题和机制的设计，确保在互信的基础上开展

实质性合作。
中欧应共同在全球层面积极维护网络空间

稳定。以中国、美国、欧盟、俄罗斯为代表的网

络空间大国关系已经进入新的力量重整阶段，

正在重塑网络空间秩序，并且对物理世界的国

际安全、政治、经济体系产生巨大冲击。特别是

在中美网络关系进入新一轮博弈的情况下，中

欧网络关系面临新的不确定性。美国对中国的

网络科技和信息通信领域产业极力打压，遏制

中国的同时，也对全球的供应链安全、创新生态

体系造成了极大破坏。中欧都是网络空间发

展、繁荣的受益者，也是全球信息通信技术供应

链和创新体系中的不可或缺的部分，强行将中

国剥离出去，将严重影响国际经济、技术的安全

与发展，欧洲也无法独善其身。在这一特殊的

转折时期，中欧应当共同维护网络科技的全球

供应链安全和创新体系，遏制住美国的破坏性

举措。

中欧应携手探索构建全球数字规则体系，共

同防止网络空间的“巴尔干化”( balkanization) 。
网络空间有很多属性，其中最重要的一个属性

就是互联互通性 ( connectivity) ，“巴尔干化”是

指其打破全球网络空间互联互通的趋势，从技

术、数据和商业层次建立国家化的网络空间。
“巴尔干化”具体包括互联网基础架构、数据和

应用三个层面的分裂，当前主要表现为“数据国

家化”导致在数据层面的“巴尔干化”。2018 年

以来，欧 盟 出 台 了《一 般 数 据 保 护 规 则》
( GDPＲ) ，中国制定了《个人信息出境安全评估

办法( 征求意见稿) 》。未来全球网络空间有可

能形成中国、欧盟和美国三种数据监管模式，这

会给基于数据开展创新的人工智能、大数据和

云计算等产业及相关商业模式带来极大的挑

战。为避免“巴尔干化”对全球经济造成的损

害，中欧双方可以着手开展建立数字经济国际

规则的对话合作，包括如何在确保安全的前提

下降低企业合规门槛，引导企业合法进行数据

跨境流动; 双方的数据保护部门可以为对方涉

及数据跨境业务的企业提供定期培训; 推动邮

政、物流、电子商务等重点行业的数据互通; 加

强涉恐、涉刑事犯罪的个人数据跨境协作等。

双方应通过务实合作，为探索建立全球数字规

则体系建立样本，从而防止网络空间的“巴尔干

化”趋势的加剧。
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五、结 语

综上所述，中欧现有的对话合作机制覆盖

了战略、政策、技术和产业等方面，在取得了很

大的合作成果的同时，也面临网络议题本身的

复杂性和双方对于网络空间、治理原则、治理方

式上认知差异等方面的挑战。未来中欧在网络

领域的对话合作需要进一步完善机制设计，加

强议程设置，克服中欧之间客观存在的各种差

异，通过对话合作不断建立互信，增加合作成

果，展现中欧网络对话合作在网络空间大国关

系和全球治理中的示范、引领作用。
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Current Situation and Prospect of China-EU Cyber
Dialogue and Cooperation
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Abstract: The China-EU cyber dialogue and cooperation makes an essential part of China-EU relations，
which plays a significant role in the security，development，and governance of the global cyberspace． China
and the EU have had a series of comprehensive and in－depth dialogues on cyber issues，but there are also
problems such as inaccurate strategic positioning，lack of mutual trust，and insufficient institutional design．
The problem reflects differences in their strategic cognition and decision－making systems，as well as the in-
fluence of traditional geopolitical factors． In the future，China and the EU are supposed to further define the
strategic positioning of cyber cooperation，strengthen the dialogue institutional design，and focus on agenda-
setting to jointly shape the future of China-EU cyber cooperation．
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